GUVENLIKEGITIMLERI.COM

SynFlood DDOS Saldirilari

SynFlood saldirilar1 ve korunma yollari

Huzeyfe ONAL
huzeyfe@Ilifeoverip.net
http://www.lifeoverip.net

1/16/2010

[Bu yazi internet ortaminda sik karsilasilan ve genelde ¢6ziimsiiz kalan DDOS saldiri tiplerinden
SYNFlood saldirilari ve bu saldirilarin detayini teknik analiz etme amagl yazilmigtir.]
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Giris

DDOS saldirilari giinimiiz ve gelecek internet diinyasinin en temel problemlerinden biridir. internete
bagli bilgisayar sayisi arttik¢a bu tehdit de katlanarak artmaya devam edecektir. Ginimiiz sirketleri
heniiz bu konuda 6nlemler almaya baslamamistir, 6nlem alanlar da mutlaka bir iki DDOS saldirisina
maruz kalip maddi/manevi zarara ugradiktan sonra harekete ge¢mislerdir. Oysa DDOS konusu tam da

. vy

sik konusulan ve énem verilen “is siirekliligi” projelerinde ilk alinmasi gereken dnlemlerden biridir.

Asagidaki grafik Arbor Networks’un cesitli Telekom firmalarindan aldigi verilerden olusturdugu 2009
yili DDOS istatistikleri raporundan alinmistir. Kaynaklar kismindan detayina ulasilacak bu rapora gére
2009 yilinda her 26 dakikada bir 1Gbps tizerinde DDOS saldirisi yasanmistir ki bu saldirilarin %99’unun
basarili oldugunu tahmin edebiliriz.
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DDOS saldiri gesitleri arasinda en kolay gergeklestirileni SynFlood saldirilaridir. Bu yazida SYNFlood
saldirilarinin nasil gerceklestirildigi, neden bu kadar etkili olabildigi ve ¢6ziim yollari teknik detay
verilerek anlatilacaktir. Konuyla ilgili daha fazla bilgi edinmek, DDOS saldirilarini uygulamali olarak
gormek ve alinabilecek 6nlemleri denemek icin www.guvenlikegitimleri.com adresindeki DDOS

Saldirilari ve Korunmya Yollari egitimi incelenebilir
Yaziya baslamadan DDOS saldirilariyla ilgili olarak bilinmesi gereken iki temel hususu hatirlatalim:

DDOS saldirilari eger sizin sahip oldugunuz bandwithden fazla degilse teorik olarak engellenebilir,
gelen saldiri sizin sahip oldugunuz trafik miktarindan fazlaysa bunu ancak ve ancak hizmet aldiginiz
telekom firmasi engelleyebilir.

DDOS saldirilarinin engellemesi teknik ve teorik olarak miimkindir ayni zamanda engellenemez
DDOS saldirisi gergeklestirmek de teknik ve teorik olarak mimkiindir. Bu konuda bilgili ve teciibeli
bir saldirgan amacina ulasmada kararliysa bir sekilde alinacak tim engelleri asacaktir. Burada biz
givenlik uzmanlarinin yapacagi riski tamamen ortadan kaldirmak degil olabildigince azaltmak icin
cesitli dnlemler almaktir.



SynFlood DDOS Saldirilari

Nedir?

Syn Flood servis engelleme saldirilarindan(DOS) en bilineni ve sik karsilasilanidir. Amag: hedef
sisteme kapasitesinden fazla SYN bayrakli TCP paket gonderip sistem kaynaklarini hizmet veremez
hale getirmektir. Glinlimuzde genellikle WEB sunuculara yonelik yapilmakta ve sonug olarak web
sayfalarinin ¢alisamaz hale gelmektedir.

Syn Flood saldirilari ilk olarak 1994 yilinda teorik olarak “Firewalls And Internet Security” kitabinda
bahsi gegmis ve 1996 yilinda Phrack dergisinde exploit aracinin ¢gikmasiyla yayginlasmaya baslamistir.

Syn flood saldirilarini anlayabilmek ve gerekli nlemleri alabilmek icin TCP/IP ailesinin en sik
kullanilan bileseni TCP(RFC 793)’nin yapisi ve ¢alisma mantiginin iyi bilinmesi sarttir. SynFlood
saldirisini gergeklestirenin bilmesi gereken ise sadece hedef ip hedef port ve kullanacagi ddos
programinin ismidir.

Neden Kaynaklanir?

SynFlood saldirisinin temel sebebi baglanan istemcilerin herhangi bir dogrulama(baglanti yapanin
gercekten ilgili ipadresine sahip oldugu bilgisi) mekanizmasindan gegmemesidir. Bu aslinda lpv4 ‘e ait
bir eksiklik olmakla birlikte Ipv6’a gecis yapildiginda kismen ortadan kalkacaktir.

Kim Yapar?

Internette arama yapabilen her bilgisayar kullanici bu saldiri tipini gergeklestirebilir. Hem Windows
hem de Linux/UNIX sistemler icin onlarca ddos araci bulunmaktadir.

Saldirinin etkili olabilmesi icin sahip olunmasi gereken trafik miktari belli bir degerin tizerinde
olmalidir(>50Mbps gibi) . Saldirtyi kimin yaptigini bulmak teoride miimkiin gibi gdziikse de gliniimiiz
internet diinyasinin yapisi distinildtiginde spoof edilmis ip adresleri tizerinden yapilan SynFlood
saldirisinin gergek kaynagini bulmak imkansizdir.
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Powerful DDOS tools, only for testing usage

Target IP; | (Input Target IP or DNS name]
Part: |3|] [Input Target Port]
Protocol: ™~ TCP - o [Choose the protocol)

Information£!Press "Attack™ button to start attack!



Temel TCP bilgisi

OSl katmanina gore 4. Katta yer alan TCP glinlimiiz internet diinyasinda en sik kullanilan protokoldiir.
Ayni katta yer alan komsu protokol UDP’e gore oldukga karisik bir yapiya sahiptir.

Http,smtp, pop3, https gibi protokoller altyapi olarak TCP kullanirlar.

TCP baglantilarinda bayraklar

TCP baglantilari bayraklarla(flags) ytratalir. Bayraklar TCP baglantilarinda durum belirleme
konumuna sahiptir. Yani baglantinin baslamasi, veri transferi, onay mekanizmasi ve baglantinin
sonlandiriimasi islemleri tamamen bayraklar araciligi ile gergeklesir.(SYN, ACK, FIN, PUSH, RST, URG
bayrak cesitleridir)

UDP’de ise boyle bir mekanizma yoktur. UDP’de glivenilirliligin(paketlerin onay mekanizmasi)
saglanmasi st katmanlarda galisan uygulamalar yazilarak halledilebilir. DNS protokoli UDP araciligl
ile nasil glivenilir iletisim kurulacagl konusunda detay bilgi verecektir.

UNIX/Windows sistemlerde baglantilara ait en detayl bilgi netstat (Network statistics) komutu ile
elde edilir. Netstat kullanarak TCP, UDP hatta UNIX domain socketlere ait tiim bilgileri edinebiliriz.

TCP’de baglantiya ait oldukga fazla durum vardir. TCP baglantilarinda netstat araciligi ile
gorilebilecek gesitli durumlar:

CLOSE_WAIT, CLOSED, ESTABLISHED, FIN_WAIT_1, FIN_WAIT_2, LAST_ACK, LISTEN, SYN_RECEIVED,
SYN_SEND ve TIME_WAIT

TCP Oturum baslatma

Web sayfalarini gezmek icin kullanilan http Gzerinden 6rnek vermek gerekirse bir web sayfasina
ulasip icerigini gbrebilmemiz icin 6ncelikle TCP oturumunun kurulmasi(3 | el sikisma) gerekir. Bu
adim tamamlandiktan sonra web sayfasinin icerigini gorintileyecek komutlar sisteme gonderilir.
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Hizmet veren bir TCP portu aciksa kendisine gelen SYN paketine karsilik olarak ACK+SYN paketi déner.
Dénen paketlerden ACK(onay paketi), SYN ise hizmet veren tarafin istek baslatma paketidir.

Port kapaliysa RST doner, SYNflood saldirisinin basarili olabilmesi igin portun agik ve dinlemede
(LISTEN mod)olmasi gerekir.

Oturum baslangicinda portun alabilecegi durumlar

SYN_SEND : Hedef sistemle TCP baglantisi olusturma adiminin ilkidir. Kisaca SYN bayrakli paket
gonderilip buna karsilik cevap bekleme zamaninda portun alacagi durum.

SYN_RECEIVED: Hedef sistem portu baglanti kurulmasi icin gerekli ilk adim olan SYN paketini
almistir ve cevap olarak SYN+ACK donmustiir, karsi taraftan son ACK paketi gelene kadar bu
pozisyonda bekler.

ESTABLISHED: son ACK paketi de gelmis ve 3 |G el sikisma tamamlanmis artik taraflar veri transferi
yapabilir durumdadir.

LISTEN: O portun baglanti kabul eder oldugunu belirtir.
Gelen bir SYN paketine ka¢ kere SYN+ACK doner ve donen her cevap kag byte’dir?

Ortalama bir TCP basligi 60 Byte, buna dénen SYN+ACK cevabi da 60 Byte civari olacaktir ve
yapilandirilisina gore SYN paketini alan sistem son ACK paketini alana kadar 5-6 kere SYN+ACK
paketini tekrar gonderir ki bu da ortalama 3 dakika tutar.
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LISTEN durumunda olan bir TCP portuna SYN paketi geldiginde SYN_RECEIVED durumuna gecer ve
son ACK paketi gelene kadar verileri bir veriyapisinda tutar. Bu veriyapisi TCB(Transmission Control
Block) olarak adlandirilir. isletim sistemlerine gére TCB degeri degiskenlik gdsterse de ortalama olarak
sistemden 280-1300 byte arasi bellek kullanir (Uglii el sikisma tamamlanana kadar bir SYN
paketininin sistemden kullandigi bellek miktari )

isletim sistemleri gelecek fazla isteklerden kaynaklanacak bellek yetmezligini 6nleme amagl
TCB’lerin tutacagi max bellek miktarini sinirlandirirlar.



TCP oturum sonlandirma

Oturum sonlandirma her iki tarafinda anlasmasi sonucu tamamlanir. Taraflardan birinin ilgili bayrakh
paketi gondermemesi, ge¢ gondermesi baglantinin saglikli olarak sonlanmasina engel olur.

Baglanti sonlandirma asamalarinda gesitli durumlar olusur. Bu durumlara gegmeden bir TCP
baglantisinin nasil kapatildigini inceleyelim.
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gorilecegi lizere A ve B sistemleri arasindaki baglantiyi kapatmak icin 4 paket transferi oluyor. Bu
paketleri Wireshark ya da tcpdump ile rahatlikla gorebilirsiniz.

tcpdump ciktisi

2007-08-13 21:38:57.239126 IP 80.93.212.86.3306 > 88.233.216.57.2175: F 75:75(0) ack 1 win
65535

2007-08-13 21:38:57.292806 IP 88.233.216.57.2175 > 80.93.212.86.3306: . ack 76 win 17446

2007-08-13 21:38:57.295927 IP 88.233.216.57.2175 > 80.93.212.86.3306: F 1:1(0) ack 76 win
17446

2007-08-13 21:38:57.295941 1P 80.93.212.86.3306 > 88.233.216.57.2175: . ack 2 win 65534

Baglanti sonlanmasi esnasinda olusan durumlar:

FIN_WAIT_1:

Baglanti sonlandirmak icin islem baslatan taraf(A) hedef sisteme FIN bayrakli TCP paketi gonderir.
Ardindan karsi taraftan(B) ayri ayri ACK ve FIN bayrakli paketleri bekler . Bu arada durumunu
FIN_WAIT_1 olarak ayarlar.

FIN_WAIT_2:

Baglanti sonlandirma istegini(FIN bayrakli ilk paket) alan taraf(B) bu pakete karsilik olarak ACK(onay)
bayrakli TCP paketi hazirlar ve gonderir ve durumunu CLOSE_WAIT e alir. llk FIN bayrakli paketi
goénderen taraf(A) ACK paketini aldiginda durumunu FIN_WAIT_2 olarak ayarlar.



Boylece baglanti sonlandirma isleminin ilk yarisi tamamlanmistir. Diger yarisida saglkli
tamamlandiktan sonra baglanti tamamen sonlanmis olacaktir.

LAST_ACK:

B tarafi ACK bayrakli paket gonderdikten sonra , kendisinin de baglantiyi sonlandirmak istedigini
bildiren FIN bayrakl paket olusturarak A sistemine génderir ve durumunu LAST_ACK olarak ayarlar.

TIME_WAIT

: A sistemi FIN bayrakli paketi aldiktan sonra buna cevaben ACK bayrakl bir paket olusturarak B’ye
gonderir ve durumunu TIME_WAIT olarak belirler.

A sistemi TIME_WAIT durumunda son gonderilen ACK bayrakli paketin hedef sisteme(B) ulastigini
garantilemek igin bir miiddet bekler. Bu miiddet eger gereginden fazla(eski tip UNIX sistemlerde 4
dakikaya kadar cikabiliyor.) ise sisteminizde netstat -an calistirdiginizda oldukca fazla TIME_WAIT

satiri gorebilirsiniz.

Bu da sistemi gereginden fazla mesgul edecegi icin performans problemleri yasanmasi kaginilmaz
olacaktir.

Ornek bir sistem (izerinde inceleme:

TCP/80 portuna yapilan bir istek ve istegin sonlanmasi sirasinda netstat ile alinan durum giktilar.
Sadece sunucu tarafini gdsterdigi icin bazi durumlar gézilkmemektedir. istegi yapan taraf da
incelenecek olursa eksik kalan kisimlar tamamlanir.

tcp4 0 0 80.93.212.86.80 88.233.216.57.2348 SYN_RECEIVED
tcp4 00 80.93.212.86.80 88.233.216.57.2348 ESTABLISHED
tcp4 0 0 80.93.212.86.80 88.233.216.57.2348 FIN_WAIT_2

tcp4 0 0 80.93.212.86.80 88.233.216.57.2348 TIME_WAIT



SynFlood Nasil Gergeklesir?

Syn Flood saldirisi basitce agik bir porta hedef sistemin kapasitesinden fazla gonderilecek SYN
paketleriyle gerceklestirilir. Buradaki “kapasite” tanimi dnemlidir. Teknik olarak bu kapasiteye
Backlog Queue denilmektedir.

Backlog queue kavrami

isletim sistemleri aldigi her SYN paketine karsilik {iclii el sikismanin tamamlanacagi ana kadar
bellekten bir alan kullanirlar, bu alan TCB olarak adlandirilir ve bu alanlarin toplami backlog queue
olarak adlandirilir.

Baska bir ifadeyle isletim sisteminin half-open olarak ne kadar baglanti tutabilecegini backlog queue
veriyapisi belirler. Bu deger her isletim sisteminde vardir ve 6n tanimli olarak disik bir degerdir(256
gibi). SYNFlood saldirilarinda bu deger arttirilarak saldiriya karsi ek 6nlem alinabilir.

Synflood saldirilarinda tiim mesele backlog queue’nin dolmasi ve yeni gelen baglantilarin
reddedilmesidir. Backlog queue degerinin blylk olmasi demek daha fazla half-open(SYN paketi)
baglanti kabul edebilmek demektir.

Backlog queue dolmasiyla birlikte isletim sistemi yeni baglanti kabul edemez ve bu esnada sunucuya
baglanmaya calisanlar baglanamazlar ki bu da SYN Flood saldirisina denk gelir.
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Synflood matematik hesabi

GliniUmuzde yeterli 6nlem alinmamis sistemlerin Synflood’a karsi ne kadar dayaniksiz oldugunu
gostermek icin basit bir matematik hesabi yapalim:

Backlog queue degeri 1000 olan sisteme 1000 adet SYN paketi gbndererek servis veremez duruma
getirilebilir.

1000 adet SYN paketi=1000*60byte=60.000 byte=468Kpbs olacaktir ki bu deger giinimiizde ¢ogu
ADSL kullanicisinin sahip oldugu hat kapasitesine yakindir.

Servis verememe durumu ilgili porta gelen paketlerin timeout degeriyle dogru orantilidir. Her 60
saniye de bir bu kadar paket gonderilmesi durumunda sistem tamamen erisilmez olabilir.

Not: Bir porta SYN paketi geldiginde cevap olarak ACK +SYN dénecegi icin iki kat malzeme
harcanir. Bu durum o6zellikle glivenlik cihazlarindaki PPS(Saniyede isleyebilecegi paket sayisi)
degerlerini dlgerken goz ardi edilir. Bir cihaz 100.000 pps diyorsa aslinda bu saniyede 50.000 SYN
paketi kabul edebilir demektir.

SynFlood DDOS saldirisini nasil anlariz?

UNIX/Linux ve Windows isletim sistemlerinde netstat komutuna uygun parametre vererek SYN Flood
saldirilari anlasilabilir. Glivenlik cihazlarinda ise state(durum) tablosuna bakarak ya da connection
tablosuna bakarak Syn Flood saldirilari anlagilabilir.
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Ya da basit olarak asagidaki komutu ¢alistirilir
# netstat -ant|grep SYN_RECV|grep ":80" |wc -l
1002

Bu komutun giktisi belli bir degerin izerindeyse sisteme SYNFlood saldirisi yapiliyor olabilir.
(Yukardaki komut sadece 80. Porta gelen syn paketlerini saydirmak igin kullanilir, tiim sisteme gelen
syn paketlerini gérmek icin grep “:80” kolonu kaldirilabilir.

Ek olarak Linux altinda SYNFlood’a ugrayan bir sistem messages dosyasina asagidaki gibi bir log atar.

possible SYN flooding on port 80. Sending cookies.

SynFlood Saldir1 Testleri

Syn Flood saldirilari sizi bulmadan 6nce kendi sistemlerinizi bu tip saldirilara karsi yapilandirmaniz ve
test yapmaniz bir saldiri karsisinda hangi durumlara disebileceginiz konusunda fikir verecektir.
Asagida bazi arag isimleri ve kullanimlari verilmistir, bunlar tamamen kendi sistemlerinizi test etme
amagli kullaniimalidir.

internet Gizerinde bu tip ataklari yapanlar daha basit ve etkili araclar kullanmaktadir. (bkz: botnet
yonetim konsollari)
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Scapy ile basit Synflood araci

Scapy, istenilen tiirde TCP/IP paketleri Giretmeye ve bu paketler tizerinde cesitli islemler yapmaya izin
veren bir catidir. Python ile yazildigindan Python destekleyen sistemlerde(Tum isletim sistemleri)
¢alismaktadir.

Scapy kullanarak asagidaki gibi istenilen aralikta spoofed ip lireten SYNFlood saldirisi denenebilir.
>>> send(IP(src=RandIP('78.0.0.0/16'), dst="www.example.com')/TCP(sport=RandShort(),

dport=80), loop=1)

Hping ile SYNflood testleri

Hping TCP/IP paket Gretim aracidir. Hping’in —flood ve rand-source 6zellikleri kullanilarak yiksek
miktarlarda SYN Flood saldirilari simulasyonu yapilabilir.

Hping ile spoof edilmis ip adreslerinden Syn Flood saldirisi

#hping --rand-source -p 80 -S www.hedefsistem1.com --flood

Benzeri araglar kullanarak sahip oldugunuz trafik miktarina gére oldukga yiksek sayilarda SYN paketi
Uretip gonderebilirsiniz. SYN paketinin 60 byte civarinda oldugunu distnirsek 50Mb hat ile saniyede
100.000 SYN paketi tretip gonderilebilir ki bu deger bircok glivenlik duvarinin sahip oldugu baglanti
limiti sayisini kisa slirede asirir.(ginimiiz giivenlik duvarlarinda en yiksek baglanti limitleri 400-500k
civarindadir). Baglanti limit sayisi 500.000 olan(es zamanh 500.000 baglanti tutabilen) bir sistemi
50Mb hat ile 5 saniyede islevsiz birakilabilir.

Not: Burada glivenlik duvarlari tizerinde syncookie, synproxy gibi 6zelliklerin aktif olmadigini
dusiniyoruz.



SynFlood saldirilarinda kaynak ip adresleri eger internette acik olan ip adreslerinden segilirse etkisi
dusik olur. Zira acik olan bir ip adresini spoof ederek gonderilecek SYN paketine sunucu SYN+ACK
cevabi donecektir ve bu cevap spoof edilen makineye gelecektir, makine de daha 6nce boyle bir
paket gondermedigi icin RST paketi gbnderip baglantinin hizlica kapanmasini saglayacaktir.

SYNFlood saldiris1 esnasinda yapilacaklar

ilk olarak gelen giden tim paketleri gérebilecek bir sistem lzerinde(Port mirroring, TAP cihazi vs yi
dinleyen Linux/UNIX makine)n saldiriyi analiz etmek icin paket kaydi yapiimalidir. Bunun icin tcpdump
kullanilabilir.

#tcpdump -ttttnn -s0 tcp -w SYNFLOOD.pcap &
Tcpdump ile sadece SYN bayrakh TCP paketlerini gormek icin verilecek komut:

tcpdump 'tcp[13] & 2 I1=0' -i ethO0 -nnn

Saldiri esnasinda paketleri incelemek bazi basit saldirilarda faydal olabilmektedir. Mesela Synflood
icin cok sik tercih edilen Juno araci 6ntanimh olarak kaynak port numarasini 1024/3072 yapmaktadir.
Eger saldirgan Juno.c’nin kaynak kodunu inceleyip kaynak port numaralarini random hale
getirmemisse bu saldiri router izerinden yazilacak basit bir ACL(erisim listesi) ile engellenebilir.

Sistemleriniz giivenlik duvari, IPS vs ile korunuyorsa bu sistemlerindeki Syncookie, Synproxy ozellikleri
aktif edilmeli. (Eger saldirinin boyutu yiiksekse bu tip engellemelerin kisa siirede devre disi kalacagi
da bilinmelidir) .

Bu gibi durumlarda alternatif yontemler denenerek sistemlerin ulasilabilir olmasi saglanabilir. Dns
kayitlarinin TTL degerlerinin distrulerek farkh ip adresine gecilmesi gibi.

Ulkeye gore IP bloklama

SynFlood esnasinda syncookie vs ise yaramadiysa portu diinyaya kapatip sadece Tirkiye IP bloklarina
acabiliriz, eger SYNFLood yapan tamamen random ip lretiyorsa bu tip bir énlem saldiriyi %70-%90

oraninda etkisiz hale getirecektir.

Peki spoof edilmis ip adresleri arasinda Tirkiye ip adresleri de olursa? Bunlar icin de ¢6ziim dogrudan
Turkiye ip araligindan paket kabul etmek yerine bu ip araligindan gelecek istekleri SYNProxy'e
devredip bu ip araligindan gelebilecek muhtemel saldiri paketlerini de elemis oluruz.

Sik kullanilan SYNflood araglari kaynak ip adresini istege gore olusturma 6zelligine sahip degildir,
genelde kaynak ip adresi random Uretilir. Fakat bu yontem bu konuda tecribeli saldirganlar igin



sadece bir engeldir, ilgili programin kaynak kodunda yapilacak basit degisikliklerle istege gore kaynak
ip adresi Uretilebilir.

78.*.* * blogundan random ip lret gibi.

Tiirkiye IP bloklar1 nereden edinebiliriz?

internet Gizerinde llkerelere ait ip bloklarini ticretsiz dagitan cesitli servisler vardir. Google iizerinden
yapilacak “country ip blocks” aramasi yeterli sonug verecektir. Buradan alinacak ip bloklari ciddi
saldirilar esnasinda ise yarayacaktir.

Synflood saldirilarina karsi gelistirilen 6nlemler

SynFlood saldirilarina karsi ¢esitli dnlemler gelistirilmistir. Bunlar arasinda glinimizde teoriden
pratige gecis yapabilmis lic temel yéntem bulunmaktadir.

e Syncookie
e syncache(FreeBSD default)
e  SynProxy

Syncookie Nasil calisir?

Normal TCP baglantilarinda gelen SYN bayrakli pakete karsilik ACK paketi ve SYN paketi gonderilir.
Gonderilen ikinci(sunucunun gonderdigi) SYN paketinde ISN degeri random olarak atanir ve son
gelecek ACK paketindeki sira numarasinin bizim génderdigimizden bir fazla olmasi beklenir, son paket
gelene kadar da sistemden bu baglanti igin bir kaynak ayrilir(backlog queue). Eger bizim
gonderdigimiz SYN paketine donen ACK cevabi bizim ISN+1 degilse paket kabul edilmez.

Syncookie aktif edilmis bir sistemde gelen SYN paketi igin sistemden bir kaynak ayrilmaz, bunun
aksine SYN paketine dénecek cevaptaki ISN numarasi 6zel olarak hesaplanir
(kaynak.ip+kaynak.port+.hedef.ip+hedef.port+x degeri) ve hedefe gdnderilir, hedef son paket olan
ACK'i gdnderdiginde ISN hesaplama islemi tekrarlanir ve eger ISN numarasi uygunsa baglanti kurulur,
degilse baglanti kurulmaz. Boylece spoof edilmis binlerce ip adresinden gelen SYN paketleri icin
sistemde bellek tiketilmemis olacaktir ki bu da sistemin SYNflood saldirilari esnasinda daha dayanikli
olmasini saglar.

Syncookie mekanizmasi backlogqueue kullanmadigi icin sistem kaynaklarini daha az tiketir.
Syncookie aktif iken hazirlanan 6zel ISN numarasi cookie olarak adlandirilir.



istemci tarafi syncookie dzelligi inverse syn cookie (Scanrand araci) araclari kullanilarak syncookie
engellemesi asilabilir. Bu durumda da bir ip adresinden gelecek max baglanti sayisi limitlenerek saldiri
engellenmis olur.

Syn cookie dezavantajlari

Syncookie’de 6zel hazirlanacak ISN’ler igin Uretilen random degerler sistemde matematiksel islem
giicli gerektirdigi icin CPU harcar, ve eger saldirinin boyutu yiiksekse CPU performans
problemlerinden dolayi sistem yine darbogaz yasar. DDOS Engelleme Urlinleri(bazi IPS’ler de ) bu
darbogazi asmak icin sistemde Syncookie 6zelligini farkh 6zel bir CPU’ya devredeler. Boylece
Syncookie islemleri igin farkli, sistemin isleyisi igin farkli CPU’lar kullanilir.

Syncookie 6zelligi sadece belirli bir sistem igin agilamaz. Ya aciktir ya kapali, bu 6zellik gesitli IPS
sistemlerinde probleme sebep olabilir.

Syncookie uygulamalarindan bazilari TCP segeneklerini tutmadigi icin bazi baglantilarda sorun
yasatabilir.

SynCache nasil ¢calisir?

LISTEN modundanki bir portun gelen SYN paketlerinde bellekten bir alan ayirdigini ve bu alanin belirli
boyutlarda oldugundan bahsetmistik. SynCache 6zelligi FreeBSD sistemlerde gelen SYN paketleri igin
TCB degerinden daha az yer kaplayan baska bir veri yapisi kullanmayi énerir. Boylece sisteme gelen
SYN paketlerinde faha az bellek alani harcanir(Normalde 700 Byte civari, 160 Byte Syncache
kullanildiginda). Fakat yogun bir saldiri da bu 6zellik kisa strede ise yaramaz hale gelecektir.

Bu sebepledir ki Syncache tek basina synflood saldirilarina karsi efektif bir koruma saglamaz.
Syncookie’i tetikleyici olarak kullantlir. Yani sistemde 6n tanimli olarak syncookie aktif edilmez,
syncache aktif edilir. Syncache belli bir degerin lGizerinde SYN paketi almaya basladiginda
SYNCookie'ei tetikler ve sistem koruma moduna geger.

Syn Proxy nasil ¢alisir?

SynProxy, adindan da anlasilacagi tizere SYN paketlerine karsi proxylik yapmaya yarayan bir dzelliktir.
Guvenlik duvarlarinda ve Syncookie’nin kullaniminin sikintili oldugu durumlarda rahatlikla
kullanilabilir.

Syncookie gibi arkasinda korumaya aldigi sistemlere gelecek tiim SYN paketlerini karsilar ve gl el
sikisma tamamlandiktan sonra paketleri korudugu sistemlere yénlendirir.



Svn Proxvy

Synproxy yapan sistem kendisi de SYNFlood'a dayanikh olmalidir.

Agimizdan SYN Flood yapilmasini Engelleme

SYNFlood saldirilari genelde iki sekilde yapilr:
-BotNet kullanarak gercek makinelerden
-Bw'i yiiksek sistemler lizerinde spoof edilmis ip adreslerinden

Glinim{z SynFlood saldirilart genellikle spoof edilmis ip adresleri kullanilir. Diger tiirli saldiri cok
efektif olmayacaktir.

Eger firmalar, 6zellikle de telekom firmalari Spoof edilmis ip adreslerinden trafik ¢ikisina izin
vermeyecek yapilar kursa ip adres spoofing islemi yapilamayacagi icin Syn flood saldirilari blyiik
oranda engellenebilecektir. Giiniimiiz internet diinyasinda sirketler spoofed ipleri engellese de
internetin cogunlugunu olusturan masalisti kullanicilarina hizmet veren Telekom firmalari bu 6zelligi
kullanmamaktadi(Ya da kullanamamaktadir)

Kullandiginiz network/glivenlik sistemlerinde URFP (Unicast Reverse Path Forwarding) 6zelligi varsa
kullanarak aginizdan disari ¢cikacak spoof edilmis paketleri engelleyebilirsiniz.

OpenBSD PF ile URPF kullanimi?

URPF kullanilarak eger paket uygun arabirimden gelmiyorsa paketin spoofed olduguna karar verilir ve
PF ile bu tip paketler yasaklanir. Anlasilir olmasi icin bir ornekleyelim.

Guvenlik duvarimizda iki ag arabirimi olsun. Biri ic aga bakan(fxp0) ve ip adresi 192.168.0.1, digeri de
dis aga (Modem/router vs) baksin(xI0) ve ip adresi 172.16.10.2

#netstat -rn -f inet
Routing tables

Internet:



Destination Gateway Flags Refs Use Mtu Interface

default 172.16.10.1 UGS 2 20010970 —xI0
192.168.0/24 link#2 UC 1 0 — fxpO
172.16.10/24 link#1 UC 2 0 —xIO

Normal durumlarda fxp0 arabirimine sadece 192.168.0/24 networkune ait ip adresli makinelerden
paket gelmesi gerekir. Bunun harici ip adreslerinden paket geliyorsa ya agin icerisinde baska alt aglar
kurulmus ya da birileri ip adreslerini spoof etmeye galisyor demektir.

OpenBSD PF’e urpf kurali girerek istenen ag arabirimi uzerinde geriye dogru yonlendirme
yapilamayacak ip adreslerinden gelen isteklerin bloklanmasi saglanabilir.

urpf icin OpenBSD PF kurali.

block in quick on Sint_if from urpf-failed

Not-I: urfp kullanirken dikkatli olmak lazim, zira gunumuz aglari artik alt aglardan olusuyor . URPF
kullanmadan once yonlendirme tablosu detaylica incelenip karar verilmeli.

Snort Kullanarak SYNFlood saldirilarinin Belirlenmesi

Snort saldir testpit ve engelleme sistemidir. Spoof edilmis ip adreslerinden yapilacak SYNFLood
saldirilari karsisinda herhangi bir engelleme 6zelligi olmamakla beraber, synflood saldirisinin
yapildigini belirleyebilir.

alert tcp any any -> SWEB_SUNUCU 80 (msg:"Syn Flood Saldirisi"; flow: stateless; flags:S,12;
threshold: type threshold, track by_src, count 100, seconds 1; classtype:attempted-recon;
sid:10009;rev2;)

isletim Sistemlerinde SYNFlood Korumasi

Her isletim sistemi Synflood saldirilarina karsi benzer ¢6zim 6nermektedir.

1. Aclilabilecek maksimum half-open sayisinin arttirilmasi(SAYN_RECEIVED durumu)
2. Half-open baglantilarda bekleme siresini kisaltma
3. TCP paketleri icin zamanasimi siirelerini diisiirme



Backlog Queue degerini arttirma

Backlog queue degeri dogrudan sistemde varolan fiziksel bellekle alakalidir. Bu degeri arttirirken
sistemdeki bellekgi de g6zoniline almak gerekir.

Linux icin backlog queue degerini arttirma

Ontanimli degeri:

# cat /proc/sys/net/ipv4/tcp_max_syn_backlog

1024

Arrtirmak igin

echo 4096 > /proc/sys/net/ipv4/tcp_max_syn_backlog

bu degerin kalici olabilmesi icin /etc/sysct.conf dosyasina yazilmasi gerekir.

FreeBSD backlog queue degeri arttirma

# sysctl kern.ipc.somaxconn=4096
kern.ipc.somaxconn: 128 -> 4096

Zaman asimi(Timeout) degerlerini diisiirme

isletim sistemleri SYN paketi aldiginda buna SYN+ACK cevabi déner ve ACK cevabi bekler. Eger ACK
cevabi gelmezse belirli bir siire SYN+ACK cevabini tekrarlar. Bir Synflood saldirisi esnasinda kaynak
ipler spoof edilmis olacagindan gereksiz yere binlerce ip adresine defalarca SYN+ACK cevabi
donilecek ve kaynak tiketilecektir.

Backlog queude bekleme zamanini degistirerek spoof edilmis ip adreslerinden gelen syn paketlerinin
cabucak paketlerin drop edilmesini saglayabiliriz.

Linux altinda gelen SYN paketine karsilik kag kere ACK+SYN donilecegi tcp_synack_retries degerinde
saklanir.

cat /proc/sys/net/ipv4/tcp_synack_retries
5

Bu degerin 5 olmasi demek asagi yukari baglantinin l¢ dakika asili kalmasi ve backlog queue’i
sisirmesi demektir. Bu degeri iki ya da U¢ yaparak baglantilarin cok daha kisa slrelerde disirilmesini
saglayabiliriz.



Syncookie aktivasyonu

Linux igin;

sysctl net.ipv4.tcp_syncookies = 1
FreeBSD igin

sysctl net.ipv4.tcp_syncookies = 1

ayarlarin kalici olabilmesi icin /etc/sysctl.conf dosyasina yukardaki formatta yazilmis olmasi gerekir.

Sonug

Syn Flood DDOS saldirilari oldukga basit , basit oldugu kadar da etkili bir saldiri yéntemidir. Teknik
olarak saldirinin altyapisi ve ag yapisi bilinirse daha kolay 6nlem alinabilir. DDOS konusunda akildan
¢ikarilmamasi gereken husus bu tip saldirilarin tak galistir cihazlarla engellenemeyecegidir. Alinacak
DDOS koruma Urilinleri mutlaka kullanilacak agin trafik yapisina gére ayarlanmali ve 6zellikleri iyi
bilinmelidir. Tak ve ¢alistir tipi cihazlar komplike saldirilara karsi etkisiz kalacaktir.

DDOS saldirilari ve korunma yontemleri konusunu uygulamali olarak 6grenmek isterseniz
http://www.guvenlikegitimleri.com/new/egitimler/ddos-saldiri-tipleri adresindeki egitim yardimci
olacaktir.
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